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Art. 1-Oggetto del Regolamento

1)

Il presente Regolamento ha per oggetto misure gio@ntali e regole di dettaglio ai fini della migle
funzionalita ed efficacia dell’attuazione del Gealddata Protection Regulation del 27 aprile 201649,
Regolamento Generale Protezione Dati (di segudimé&to come “GDPR”), relativo alla protezione delle
persone fisiche con riguardo ai trattamenti deii platsonali, nonché alla libera circolazione di dilti.

Art. 2-Titolare del trattamento

1)

2)

3)

4)

5)

6)

Il Comune di Lagnasco ¢ il Titolare del trattame(aticseguito indicato anche con “Titolare” o “Conelin

dei dati personali trattati nell’ambito della prigporganizzazione e struttura.

Al Titolare sono riconducibili le seguenti princlpeompetenze e obblighi:

a) Determinarde finalita e i mezzi del trattamento dei dati personali (art. 4 del GDPR);

b) Agevolare l'esercizio dei diritti dell'interessafart. 12 del GDPR) e fornire agli interessati le
informazioni indicate dal GDPR (artt. 13 e 14 del GDPR);

c) Mettere in atto misure tecniche e organizzativeadte per garantire, ed essere in grado di dinrestra
che il trattamento ¢ effettuato conformemente al presente regolamento;

d) Individuare i responsabili del trattamento, controllarne e garantirne 1’operato (art. 28 del GDPR);

e) Tenere un registro delle attivita di trattamento svolte sotto la propria responsabilita (art. 30 del GDPR);

f) Garantire I’idonea formazione del personale incaricato del trattamento (art. 32 del GDPR);

g) Comunicare all’Autorita di controllo (art. 33 deDER) e agli interessati (art. 34 del GDPR) eventual
violazioni dei dati;

h) Nel caso in cui un tipo di trattamento, speciere@gde in particolare I'uso di nuove tecnologiesgao
presentare un rischio elevato per i diritti e betta delle persone fisiche, effettuare una vaioitez
dell'impatto del trattamento sulla protezione datigersonali (di seguito indicata con “DPIA”) ai
sensi dell’art. 35 del GDPR, considerati la natlicgggetto, il contesto e le finalita del medesimo
trattamento, tenuto conto di quanto indicato datessivo art. 10 del presente Regolamento.

i) Designare il responsabile della protezione dei(dati 37 del GDPR), mettendolo in grado di svadger
adeguatamente la propria attivita (art. 38 del GPPR

Il Titolare e responsabile del rispetto dei primaipplicabili al trattamento di dati personali slisitdall’art.

5 del GDPR: liceita, correttezza, trasparenzatdimdne della finalita, minimizzazione dei datiatezza,

limitazione della conservazione, integrita e ris¢ezza.

Il Titolare mette in atto misure tecniche ed orgaative adeguate per garantire, ed essere in ghado

dimostrare, che il trattamento di dati personadifettuato in modo conforme al GDPR. Le misure sono

definite fin dalla fase di progettazione e messatio per applicare in modo efficace i princippddtezione

dei dati e per agevolare I'esercizio dei dirittildeteressato, stabiliti dagli articoli 15-22 d&DPR,

nonché le comunicazioni e le informazioni occoiirpet il loro esercizio.

Gli interventi necessari per I'attuazione delle unéssono considerati nell’ambito della programmagio

operativa (DUP), di bilancio e di Peg, previa apaosnalisi preventiva della situazione in esseneto

conto dei costi di attuazione, della natura, delb#o di applicazione, del contesto e delle firaliel

trattamento, come anche dei rischi dallo stessoatdr, aventi probabilita e gravita diverse pdiritti e

le liberta delle persone fisiche.

Le competenze sopra elencate e le altre previst&DER sono attribuite agli organi del Comune in

relazione alle funzioni agli stessi assegnati daligge n. 56/2014, dal D.lgs. n. 267/2000 e ddHtuso

comunale. In particolare:

a) Al Consiglio Comunale sono assegnate eventuali etemze di tipo regolatorio o programmatorio
generale in materia di protezione dei dati;

b) All'organo esecutivo (Giunta comunale) sono assegdte le competenze a carattere non gestionale
e non rientranti nella competenza del Consigli} particolare riferimento agli atti e attivita a
contenuto organizzativo e di indirizzo;

c) All'organo di vertice (Sindaco) competono le nomimen riferimento in particolare ai soggetti
designati del trattamento e al responkadilla protezione dei dati;

d) Ai Responsabili del servizio, in qualita di facefunzione del Titolare del trattamento, secondo
I'ambito di competenza, spettano i seguenti compiti
i) Verificare la legittimita dei trattamenti di dattgsonali effettuati lla struttura di riferimento;



i) Disporre, in conseguenza alla verifica di cui &k i), le modifiche necessarie al trattamento
perché lo stesso sia conforme alla normativa vegemvero disporre la cessazione di qualsiasi
trattamento effettuato in Viazione alla stessa;

iif) Adottare soluzioni di privacy by design e by default;

iv) Contribuire al costante aggiornamento del registro delle attivita di trattamento;

V) Garantire la corretta informazione e 1’esercizio dei diritti degli interessati;

vi) Individuare i soggetti designati a compiere openaizdli trattamento (di seguito anche
“designati”) fornendo agli stessi istruzioni pecdrretto trattamento dei dati, sovrintendendo e
vigilando sull’attuazione delle istruzioni impartite; tale individuazione deve essere effettuata in
aderenza alle indicazioni contenute nel presentardento e, in particolare, facendo espresso
richiamo alle policy in materia di sicurezza informatica e protezione dei dati personali;

vii) Disporre I'adozione dei provvedimentposti dal Garante Privacy;

viii)  Collaborare con il DPO al fine di consentire allesso I'esecuzione dei compiti e delle
funzioni assegnate;

ix) Adottare, se necessario, specifici Disciplinarniecdi settore, anche congiuntamente con altri
Responsabili di servizio, per stabilire e dettagli@ modalita di effettuazione di particolari
trattamenti di dati personali relativi alla propria area di competenza;

X) Individuare negli atti di costituzione di gruppildivoro comportanti il trattamento di dati
personali i soggetti che effettuano tali trattarhguoali designati, specificando, nello stesso atto
di costituzione, anche le relative istruzioni;

xi) Garantire al DPO e allamministratore di sistenm&r(eminato) i necessari permessi di accesso
ai dati ed ai sistemi per I'effettuazione delleifieihe di sicurezza, anche a seguito di incidenti d
sicurezza;

xii) Effettuare la preventiva valutazione d’impatto (BJ&i sensi dell’art. 35 del GDPR, nei casi in
Ccui un trattamento, allorché preveda in particolargo di nuove tecnologie, considerati la
natura, I'oggetto, il contesto e le finalita delttamento, possa presentare un rischio elevato per
diritti e le liberta delle persone fisiche;

xiii)  Consultare il Garante Privacy, in aderenza all26tdel GDPR, nei casi in cui la
valutazione d’'impatto sulla protezione dei datioanma dell’art. 35 indichi che il trattamento
presenta un rischio residuale elevato;

xiv)Individuare i responsabili esterni del trattamefiotmendo le necessarie indicazioni.

7) In assistenza al Titolare del trattamento e castitun gruppo di gestione delle attivita di tratemo
composto dal segretario generale del Comune, dapdisabile per la transizione digitale e dal
Responsabile della prevenzione della corruzionglla ttasparenza. Al gruppo compete il coordinament
generale delle funzioni e attivita in materia dittamento dati con particolare riferimento allatiges
delle relazioni con il DPO, all'organizzazione deformazione rivolta al personale, alla proposta di
aggiornamento della modulistica, alla formulazidnestruzioni in materia di trattamento e verifidalla
loro applicazione.

8) Il Comune favorisce I'adesione ai codici di condotfaborati dalle associazioni e dagli organismi di
categoria rappresentativi, ovvero a meccanismedificazione della protezione dei dati approvpér
contribuire alla corretta applicazione del GDPReegimostrarne il concreto rispetto da parte digldie
e dei Responsabili del trattamento.

Art. 3-Finalita del trattamento
1) I trattamenti sono compiuti dal Comune per le sagdmalita:
a) L'esecuzione di un compito di interesse pubbliaooonesso all’esercizio di pubblici poteri. A titolo
esemplificativo e non esaustivo, rientrano in queshbito i trattamenti compiuti per:

i) L'esercizio delle funzioni amministrative che rigdano la popolazione ed il territorio,
precipuamente nei settori organici dei servizi gdexrsona ed alla comunita, dell'assetto ed
utilizzazione del territorio e dello svilupgoonomico;

i) La gestione dei servizi elettorali, di stato civile, di anagrafe, di leva militare e di statistica;

iiiy L'esercizio di ulteriori funzioni amministrative peservizi di competenza statale affidate al
Comune irbase alla vigente legislazione;

b) L'adempimento di un obbligo legale al quale é stiggé Comune



Art.
1)

2)

3)

4)

Art.
1)

2)

3)

Art.
1)

2)

3)

4)

Art.
1)

c) L’esecuzione di un contratto con soggetti interessati;
d) Per specifiche finalita diverse da quelle di cuipeécedenti punti, purché l'interessato esprima il
consenso al trattamento.

4-Responsabili del trattamento

Sono nominati Responsabili esterni del trattamdndiati personali i soggetti estranei al’ammiragione
comunale che siano tenuti, a seguito di convenzitorgratto, verbale di aggiudicazione o provveditae
di nomina, ad effettuare trattamenti di dati peadigper conto del Titolare.

Qualora occorra affidare un incarico comportantshartrattamenti di dati personali, la scelta dghsito
deve essere effettuata valutando anche I'esperinzapacita e I'affidabilita in materia di proi@ze dei
dati personali del soggetto cui affidare I'incariaffinché lo stesso soggetto sia in grado di feridonea
garanzia del pieno rispetto delle vigenti dispasizin materia di trattamento, ivi compreso il pimtella
sicurezza.

Gli atti che disciplinano il rapporto tra il Titoka ed il Responsabile del trattamento devono cemngen
quanto previsto dall’art. 28, p. 3, del GDPR,; tali atti possono anche basarsi su clausole contrattuali tipo
adottate dal Garante Privacy oppure dalla Commmissuropea.

Il Titolare del trattamento definisce di volta iolta se autorizzare la nomina di sub-responsablli d
trattamento da parte di ciascun Responsabile dithtnento per specifiche attivita di trattamentel, n
rispetto degli stessi obblighi contrattuali chedeg il Titolare ed il Responsabile primario. Il Ressabile
risponde, anche dinanzi al Titolare, dell'operaéd slib-responsabile anche ai fini del risarcimeatito
eventuali danni causati dal trattamento, salvo dimahe I'evento dannoso non gli & in alcun modo
imputabile e che ha vigilato in modo adeguato spétrato del sub-responsabile.

5-Contitolari del trattamento

Nel caso di esercizio associato di funzioni e ggérallorché il Comune determini insieme a uno 0 pi
Titolari le finalita ed i mezzi del trattamento reglizza la contitolarita di cui all’art. 26 deDER.

| Titolari del trattamento determinano in modo pa®nte, mediante accordo interno, le rispettive
responsabilita in merito all'osservanza degli ofhili derivanti dal GDPR. Il contenuto essenziale
dell'accordo e messo a disposizione degli intetesaadiante pubblicazione, per la durata deldragnto,
sul sito web del Titolari del trattamento.

L'accordo definisce le responsabilita di ciascummerito all'osservanza degli obblighi in tema dvpacy,
con particolare riferimento all'esercizio dei diritdell'interessato, e le rispettive funzioni di
comunicazione delle informazioni di cui agli ait. e 14 del GDPR, fermo restando eventualmentetquan
stabilito dalla normativa specificatamente applicabile; I’accordo puo individuare un punto di contatto
comune per gli interessati.

6-Designati al trattamento

Per tutti i compiti non svolti in quanto Titolaregni Responsabile del servizio & individuato quale
designato al trattamento dei dati personali redatiente ai servizi e uffici di competenza, in forza
dell'incarico dirigenziale, mediante designazioostt.

| dipendenti, assunti a qualsiasi titolo pres€daimune, sono designati al trattamento dei datopeisin
forza del contratto di lavoro e dell'inserimentollaestruttura organizzativa del Comune, mediante
designazione scritta.

| collaboratori a qualsiasi titolo e che operanttcsta diretta autorita del Titolare sono desigradti
trattamento dati personali mediante designazioritasnel contratto di incarico o allegata ad esso.

La designazione scritta deve contenere le istrigienerali per il trattamento di dati personali.

7-Responsabile della protezione dati

Il Responsabile della protezione dei dati (in segmidicato con “DPQ”) viene nominato dal Comunteg ¢
lo individua tra i propri dipendenti oppure traoggetti esterni dotati di competenza adeguatainnibne
delle qualita professionali, in particolare delanoscenza specialistica della normativa e dellsspia
materia di protezione dei dati.
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2)

3)

4)

5)

6)

7

Il DPO € incaricato dei seguenti compiti:

a) Informare e fornire consulenza al Titolare nonchdigendenti che eseguono il trattamento in merito
agli obblighi derivanti dal GDPR e dalle altre natiae relative alla protezione dei dati. In tal s@n
il DPO puo indicare al Titolare del trattamenteitsri funzionali ai quali riservare un auditerno o
esterno in tema di protezione dei dati, le attidithformazione interna per il personale che trett
personali, e a quali trattamenti dedicare maggiori risorse e tempo in relazione al rischio riscontrato;

b) Sorvegliare 'osservanza del GDPR e delle altremative relative alla protezione dei dati, fermo
restando le responsabilita del Titolare.

c) Sorvegliare sulle attribuzioni delle responsahilgalle attivita di sensibilizzazione, formazione e
controllo poste in essere dal Titolare del trattamento;

d) Fornire, se richiesto, un parere in merito alla ARl sorvegliarne lo svolgimento. Il Titolare, in
particolare, si consulta con il DPO in merito a: se condurre o meno una DPIA; quale metodologia
adottare nel condurre una DPIA; se condurre la DPIA con le risorse interne ovvero esternalizzandola;
quali salvaguardie applicare, comprese misure ¢bené organizzative, per attenuare i rischi delle
persone interessate; se la DPIA sia stata condotta correttamente o meno e se le conclusioni raggiunte
(procedere o0 meno con il trattamento, e quali salsede applicare) siano conformi al GDPR;

e) Cooperare con il Garante Privacy e fungere da pdniontatto per detta Autoritd per questioni
connesse al trattamento, tra cui la consultazioeegmtiva di cui all’art. 36 del GDPR, ed effetteiar
se del caso, consultazioni relativamente a ogra gltiestione. A tali fini il nominativo del DPO é
comunicato dal Titolare del trattamento al Garante Privacy;

f) Fornire supporto nella tenuta dei registri di dusueccessivo art.;9

g) Svolgere altri compiti e funzioni a condizione ¢héitolare del trattamento si assicuri che nhomdia
adito a un conflitto di interessi. In via esemlfiiva, tali compiti e funzioni possono consistiere
attivitd di supporto per verifica e attuazione disigioni normative in materia di amministrazione
trasparente, pubblicazioni social e siti web, cartipolare riferimento agli aspetti di tutela deitid
personali. L'assenza di conflitti di interessi eetamente connessa agli obblighi di indipendereta d
DPO.

Il Titolare del trattamento assicura che il DPOtsimpestivamente e adeguatamente coinvolto in leitte

guestioni riguardanti la protezione dei dati peadior tal fine:

a) Il DPO é invitato a partecipare alle riunioni diocdinamento dei Dirigenti/responsabili, che abbiano
per @getto questioni inerenti la protezione dei dati personali;

b) II DPO deve disporre tempestivamente di tutte flerinazioni pertinenti sulle decisioni che impattano
sulla protezione dei dati, in modo da poter rendere una consulenza idonea, scritta od orale;

c) |l parere del DPO sulle decisioni che impattandasplkotezione dei dati € obbligatorio ma non
vincolante. Nel caso in cui la decisione assuntardena condotte difformi da quelle raccomandate
dal DPO, e necessario motivare specificamentaldisione

d) 1l DPO deve essere consultato tempestivamente igusil@erifichi una violazione dei dati o un altro
incidente.

Nello svolgimento dei compiti affidatigli, iI DPOeste debitamente considerare i rischi inerenti al

trattamento, tenuto conto della natura, del’amidtoapplicazione, del contesto e delle finalita del

medesimo. In tal senso il DPO:

a) Procede ad una mappatura delle aree di attivitdaradone il grado di rischio in termini di protezé
dei dati;

b) Definisce un ordine di prioritd nell’attivitd da algere - ovvero un piano annuale di attivita -
incentrandola sulle aree di attivita che presentaaggiori rischi in termini di protezione dei datg
comunicare al Titolare del trattamento.

Il DPO dispone di autonomia e risorse sufficiensivalgere in modo efficace i compiti attribuitinteo

conto delle dimensioni organizzative e delle caadti bilancio del Comune.

La figura di DPO ¢ incompatibile con chi determina le finalita od i mezzi del trattamento; in particolare,

risultano con la stessa incompatibili:

a) Il ruolo di Responsabile per la prevenzione ded@uzione e per la trasparenza;

b) Qualunque incarico o funzione che comporta la ddteazione di finalita 0 mezzi del trattamento.

Il Titolare del trattamento fornisce al DPO le ris® necessarie per assolvere i compiti attribujiee

accedere ai dati personali e ai trattamenti. Itiggare € assicurato al DPO:



8)

9)
10)

Art.
1)

2)

3)

4)

Art.
1)

2)

a) Supporto attivo per lo svolgimento dei compiti datp dei Dirigenti di settore e della Giunta conana
anche considerando l'attuazione delle attivita ssage per la protezione dati nelllambito della
programmazione operativa (DUP), di bilancio, di Peg e di Piano della performance;

b) Tempo sufficiente per I’espletamento dei compiti affidati al DPO;

c) Supporto adeguato in termini di risorse finanzian&astrutture (sede, attrezzature, strumentagion
e, ove opportuno, personale, ovvero tramite latcagine di una Unita Operativa, ufficio o grupgo d
lavoro DPO (formato dal DPO stesso e dal rispetbesonle);

d) Comunicazione ufficiale della sua nomina a tutfgeilsonale, in modo da garantire che la sua prasenz
e le sue funzioni siano note all’interno del Comune;

e) Accesso garantito ai settori funzionali del Comwusi da garantire allo stesso il supporto, le
informazioni e gli input essenziali per lo svolgimbe dei propri compiti.

11 DPO opera in posizione di autonomia nello svolgimento dei compiti allo stesso attribuiti; in particolare,

non deve ricevere istruzioni in merito al loro giolento né sull’interpretazione da dare a una fipaci

guestione attinente alla normativa in materia dtgeione dei dati.

Il DPO non puo essere rimosso o0 penalizzato dalari e per 'adempimento dei propri compiti.

Ferma restando l'indipendenza nello svolgimenubedii compiti, il DPO riferisce direttamente aldldre.

Nel caso in cui siano rilevate dal DPO o sottopalitesua attenzione decisioni incompatibili coBDPR

e con le indicazioni fornite dallo stesso DPO, tjuéiBno & tenuto a manifestare il proprio dissenso

comunicandolo al Titolare.

8-Sicurezza del trattamento

Il Titolare mette in atto misure tecniche ed orgaative adeguate per garantire un livello di sizzae

proporzionato al rischio, tenendo conto dello stilbarte e dei costi di attuazione, nonché dedtura,

del campo di applicazione, del contesto e dellalitén del trattamento, come anche del rischio diava
probabilitd e gravita per i diritti e le libertalepersone fisiche.

Le misure tecniche ed organizzative di sicurezzandttere in atto per ridurre i rischi del trattartmen

ricomprendono tra le altre, se del caso: la pseudonimizzazione; la minimizzazione; la cifratura dei dati

personali; la capacita di assicurare la continua riservatezza, integrita, disponibilita e resilienza dei sistemi

e dei servizi che trattano i dati personali; la capacita di ripristinare tempestivamente la disponibilita e

I’accesso dei dati in caso di incidente fisico o tecnico; una procedura per provare, verificare e valutare

regolarmente l'efficacia delle misure tecniche gamizzative al fine di garantire la sicurezza del

trattamento.

Costituiscono misure tecniche ed organizzativepdssono essere adottate dal Titolare del trattament

a) Sistemi di autenticazione; sistemi di autorizzazione; sistemi di protezione (antivirus; firewall;
antintrusione; altro);

b) Misure antincendio; sistemi di rilevazione di intrusione; sistemi di sorveglianza; sistemi di protezione
con videosorveglianza; registrazione accessi; porte, armadi € contenitori dotati di serrature e ignifughi;
sistemi di copiatura e conservazione di archivi elettronici;

c) Altre misure per ripristinare tempestivamente pdnibilita e I'accesso dei dati in caso di incigen
fisico o tecnico.

Il Comune si obbliga ad impartire adeguate istmizgéul rispetto delle predette misure a chiunguscag

per proprio conto ed abbia accesso a dati personali

9-Registri dei trattamenti

Il Titolare del trattamento predispone e tieneabigtro delle attivita di trattamento svolte sdégropria
responsabilita e il Registro di tutte le categdriattivita relative al trattamento svolte per apdt un altro
Titolare del trattamento.

Il Registro delle attivita del Titolare del trattamto reca almeno le seguenti informazioni:

a) Il nome ed i dati deontatto del Comune e del DPO;

b) Le finalita del trattamento;

c) La sintetica descrizione delle categorie di inteaéisnonchée categorie di dati personali;

d) Le categorie di destinatari a cui i dati persosatio stati 0 saranno comicati;

e) Leventuale trasferimento di dati personali veredRaese terzowma Organizzazione Internazionale;
f) Ove stabiliti, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

7



3)

4)

g) Il richiamo alle misure di sicurezza tecniche eghmizzative del trattamento adottate.

| Registri dei trattamenti sono conservati dal [Gite del trattamento presso gli uffici della stnudt
organizzativa del Comune in forma telematica/cartacea; nello stesso possono essere inserite ulteriofri
informazioni tenuto conto delle dimensioni orgaairze del Comune.

Il Titolare del trattamento puo farsi coadiuvard 8#O nel compito di tenere i Registri, sotto la
responsabilita del medesimo Titolare.

Art. 10-Valutazioni d’'impatto sulla protezione dkiti (DPIA)

1)

2)

3)

4)

5)

Nel caso in cui un tipo di trattamento, specie iv¢de in particolare I'uso di nuove tecnologiesgo
presentare un rischio elevato per i diritti e befta delle persone fisiche, il Titolare, primaftiettuare il
trattamento, deve attuare una DPIA ai sensi dell2% del GDPR, considerando la natura, I'oggetto,
contesto e le finalita dello stesso trattamento.DRIA € una procedura che permette di realizzare e
dimostrare la conformita alle norme del trattamettoui trattasi.

Ai fini della decisione di effettuare o meno la BP$i tiene conto degli elenchi delle tipologie di

trattamento soggetti 0 non soggetti a valutaziamraecredatti e pubblicati dal Garante Privacy assen

dell'art. 35, pp. 4-6, del GDPR e delle Linee guidaateria di valutazione d'impatto sulla protezalei
dati e determinazione della possibilita che ilttratento “possa presentare un rischio elevatonaidiel
regolamento (UE) 2016/679 adottate il 4 aprile 20@ihe modificate e adottate da ultimo il 4 ottobre

2017.

La DPIA é effettuata in presenza di un rischio ateper i diritti e le liberta delle persone figclermo

restando quanto indicato dall’art. 35, p. 3, delREDi criteri in base ai quali sono evidenziatattamenti

determinanti un rischio intrinsecamente elevatapsseguenti:

a) Trattamenti valutativi o di scoring, compresa laffazione e attivita predittive, concernenti asipet
riguardanti il rendimento professionale, la sitoag economica, la salute, le preferenze o gli@star
personali, I’affidabilita o il comportamento, 1’ubicazione o gli spostamenti dell’interessato;

b) Decisioni automatizzate che producono significatiffietti giuridici o di analoga natura, ossia
trattamenti finalizzati ad assumere decisioni $eressati che producano effetti giuridici sullasosa
fisica ovvero che incidono in modo analogo significativamente su dette persone fisiche;

c) Monitoraggio sistematico, ossia trattamenti utdittzper osservare, monitorare o controllare gl
interessati, compresa la raccolta di dati attraverdi o la sorveglianza sistematica di un’area
accessibile al pubblico;

d) Trattamenti di dati sensibili o dati di natura estamente personale, ossia le categorie partiatlari
dati personali di cui all’art. 9 del GDPR;

e) Trattamenti di dati su larga scala, tenendo codé&b:numero di numero di soggetti interessati dal
trattamento, in termini numerici o di percentuadgatto alla popolazione di riferimento; volume dei
dati e/o ambito delle diverse tipologie di dati oggetto di trattamento; durata o persistenza dell’attivita
di trattamento; ambito geografico dell’attivita di trattamento;

f) Combinazione o raffronto di insiemi di dati, seconthodalita che esulano dalle ragionevoli
aspettative dell’interessato;

g) Dati relativi a interessati vulnerabili, ossia ogmteressato particolarmente vulnerabile e merleevo
di specifica tutela per il quale si possa iderdifec una situazione di disequilibrio nel rapporta do
Titolare del trattamento, come i dipendenti del @Qam soggetti con patologie psichiatriche,
richiedenti asilo, pazienti, anziani € minori;

h) Utilizzi innovativi o applicazione di nuove soluridecnologiche o orgezzative;

i) Tutti quei trattamenti che, di per s€, impediscagh interessati di esercitare un diritto o di devsi
di un servizio o di un contratto.

Nel caso in cui un trattamento soddisfi almeno degecriteri sopra indicati occorre, in via generale

condurre una DPIA, salvo che il Titolare ritengativetamente che tale trattamento non possa presenta

un rischio elevato; il Titolare pud motivatamente ritenere che per un trattamento che soddisfa solo uno dei
criteri di cui sopra occorra comungue la conduzidingna DPIA.

Il Titolare garantisce I'effettuazione della DPIA e responsabile della stessa. |l Titolare puaarfé la

conduzione materiale della DPIA ad un altro soggétterno o esterno al Comune. |l Titolare deve

consultarsi co il DPO anche per assumere la decisione di effettuare o meno la DPIA; tale consultazione

e le conseguenti decisioni assunte dal Titolaredeessere documentate nell’ambito della DPIARD
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monitora lo svolgimento della DPIA. |l Dirigente skttore deve assistere il Titolare nella condwezibglla

DPIA fornendo ogni informazione necessaria. L Amisiiratore di sistema, se nominato, e/o I'ufficio

competente per detti sistemi, forniscono suppdriatalare per lo svolgimento della DPIA.

6) Il DPO puo proporre lo svolgimento di una DPIA @apporto a uno specifico trattamento, collaborarido a
fine di mettere a punto la relativa metodologidiriie la qualita del processo di valutazione dsthio e
I'accettabilita o meno del livello di rischio resile. LAmministratore di sistema, se nominato, e/o
I'ufficio competente per detti sistemi, possonogmoe di condurre una DPIA in relazione a uno djeri
trattamento, con riguardo alle esigenze di sicirezizoperative.

7) La DPIA non é necessaria nei casi seguenti:

a) Se il trattamento non pud comportare un rischivagte per i diritti e le liberta di persone fisiche
sensi dell’art. 35, p. 1, del GDPR;

b) Se la natura, 'ambito, il contesto e le finaligl ttattamento sono simili a quelli di un trattarteeper
il quale é gia stata condotta una DPIA. In queaBnesi possono utilizzare i risultati della DPI/Adka
per ’analogo trattamento;

c) Se il trattamento e stato sottoposto a verificpade del Garante Privacy prima del maggio 2018 in
condizionispecifiche che non hanno subito modifiche;

d) Se un trattamento trova la propria base legalengfjente legislazione che disciplina lo specifico
trattamento, ed € gia stata condotta una DPIAtadl@ella definizione della base giuridica suddetta

8) Non e necessario condurre una DPIA per quei traidirohe siano gia stati oggetto di verifica prétiane
da parte del Garante Privacy e che proseguanaecstedse modalita oggetto di tale verifica.

9) La DPIA é condotta prima di dar luogo al trattansemttraverso i seguenti processi:

a) Descrizione sistematica del contesto, dei trattdinpeavisti, delle finalita del trattamento e teden
conto dell’osservanza di codici di condotta apptios&ono altresi indicati: i dati personali oggedtts
trattamento, i deinatari e il periodo previsto di conservazione dei dati stessi; una descrizione
funzionale del trattamento; gli strumenti coinvolti nel trattamento dei dati personali (hardware,
software, reti, persone, supporti cartacei o catidtasmissione cartagei

b) Valutazione della necessita e proporzionalita @giadmenti, sulla base:

i) Delle finalita spcifiche, esplicite e legittime;

i) Della liceita del trattamento;

iif) Dei dati adeguati, pertinenti e limitati a quanto necessario;

iv) Del periodo limitato di conservazie;

V) Delle informazioni fornite agli interessati;

vi) Del diritto di accesso e portabilita dei dati;

vii) Del diritto di rettifica e cancellazione, di opposizione e limitazione del trattamento;
viii) Dei rapporti con i responsabili del trattamento;

ix) Delle garanzie per i trasferimenti internazionalialti.

c) Consultazione preventiva del Garante privacy;

d) Valutazione dei rischi per i diritti e le libert&gli interessati, valutando la particolare probtbi
gravita dei rischi rilevati. Sono determinati I'gine, la natura, la particolarita e la gravitarishi o,
in modo piu specifico, di ogni singolo rischio (asso illegittimo, modifiche indesiderate,
indisponibilita dei dati) dal punto di vista degli interessati;

e) Individuazione delle misure previste per affrontadeattenuare i rischi, assicurare la protezione de
dati personali e dimostrare la conformita del &ratnto con il GDPR, tenuto conto dei diritti e deg|
interessi legittimi degli interessati e delle alpersone in questione.

10) Il Titolare pud raccogliere le opinioni degli inéssati o dei loro rappresentanti, se gli stessgusessere
preventivamente individuati. La mancata consultagi® specificatamente motivata, cosi come la
decisione assunta in senso difforme dall’opinioeglidnteressati.

11) Il Titolare deve consultare il Garante Privacy @idh procedere al trattamento in caso le risultatietia
DPIA condotta indichino I'esistenza di un rischesiduale elevato.

12) La DPIA deve essere effettuata - con eventualamesdelle valutazioni condotte - anche per i tnattati
in corso che possano presentare un rischio el@eatodiritti e le liberta delle persone fisiche| Baso in
Cui siano intervenute variazioni dei rischi origin@nuto conto della natura, dell’ambito, del asib e
delle finalita del medesimo trattamento.



Art. 11-Violazione dei dati personali

1) Per violazione dei dati personali (in seguito “dataach”) si intende la violazione di sicurezza che
comporta accidentalmente o in modo illecito lard@bne, la perdita, la modifica, la divulgazionann
autorizzata o I'accesso non autorizzato ai dasqaali di titolarita del Comune.

2) Il Titolare, ove ritenga probabile che dalla viata® dei dati possano derivare rischi per i digti liberta
degli interessati, provvede alla notifica dellalamone al Garante Privacy. La notifica dovra awen
entro 72 ore dalla scoperta del fatto e comunguneasmgiustificato ritardo.

3) | principali rischi per i diritti e le liberta deighteressati conseguenti ad una violazione, irfaonita al
considerando 75 del GDPR, sono i seguenti:

a) Danni fisici, materiali o immateriali alle persone fisiche;

b) Perdita del controllo dei dati personali;

c) Limitazione dei diritti, discriminazione;

d) Furto o usurpazione d’identita;

e) Perditefinanziarie, danno economico o sociale;

f) Decifratura non autorizzata della pseudonimizzazione;

g) Pregiudizio alla reputazione;

h) Perdita di riservatezza dei dati personali protittsegreto professionale (sanitari, giudiziari).

4) Se il Titolare ritiene che il rischio per i diritd le libertd degli interessati conseguente aldazione
rilevata sia elevato, allora deve informare quekiimi, senza ingiustificato ritardo, con un linggo
semplice e chiaro al fine di fare comprendere lansatura della violazione dei dati personali vesifasi.
| rischi per i diritti e le liberta degli interesspossono essere considerati “elevati” quandadiazione,

a titolo di esempio, puo:

a) Coinvolgere un rilevante quantitativo di dati peralbe/o disoggetti interessati;

b) Riguardare categorie particolari di dati personali;

c) Comprendere dati che possono accrescere ulteribeniepotenziali rischi (ad esempio dati di
localizzazione, finanziari, relativi alle abitudini e preferenze);

d) Comportare rischi imminenti e con un’elevata proltabdi accadimento (ad esempio rischio di
perdita finanziaria in caso di furto di dati relativi a carte di credito);

e) Impattare su soggetti che possono essere considelarabili per le loro condizioni (ad esempio
utenti deboli, minori, soggetti indagati).

5) La notifica deve prevedere il contenuto minimoiesito dall’art. 33 del GDPR, ed anche la comunmazi
all'interessato deve contenere almeno le infornrazde misure di cui al citato art. 33.

6) Il Titolare deve opportunamente documentare leawioini di dati personali subite, anche se non
comunicate alle autorita di controllo, nonché lecastanze ad esse relative, le conseguenze e i
provvedimenti adottati o che intende adottare pawiprimedio. Tale documentazione deve essere
conservata con la massima cura e diligenza in guaum essere richiesta dal Garante Privacy aldine
verificare il rispetto delle disposizioni del GDPR.

Art. 12-Rinvio

1) Per tutto quanto non espressamente disciplinatdecpresenti disposizioni, si applicano le dispasiz

del GDPR e tutte le sue norme attuative vigenti.

2) Si mantengono inoltre in vigore, fino all'attuazéolson modalita diverse, quanto gia disciplinato da
precedenti atti e regolamenti in merito ai sistdimiideosorveglianza.
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ALLEGATI

A)

Registro delle attivita di trattamento
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GLOSSARIO REGOLAMENTO

Ai fini della proposta di Regolamento comunaléngénde per:

Titolare del trattamento

Il Comune che singolarmente o insieme ad altrirddtea finalita e mezzi del trattamento di dati jperali.
Responsabile del trattamento

La persona fisica o giuridica, l'autorita pubblitaervizio o altro organismo che tratta dati jpei per
conto del Titolare del trattamento.

Designato al trattamento

Il lavoratore della struttura organizzativa del Gora, che viene autorizzato dal Titolare del trattarn
all'esecuzione di specifiche attivita di trattameper conto del Titolare stesso.

Responsabile per la protezione dati — DPO

Soggetto interno o esterno alla struttura orgatizaael Comune, che nominato dallo stesso svolge i
compiti previsti dall’art. 39 del GDPR.

Registri delle attivita di trattamento

Elenchi dei trattamenti, svolti dal Comune in gtadli Titolare 0 Responsabile del trattamento, tignu
forma cartacea o informatizzata.

DPIA - Data Protection Impact Assessment” - “Valutaione d'impatto sulla protezione dei dati”

Procedura finalizzata a descrivere il trattametiéberminarne necessita e proporzionalita e falita
valutazione e gestione dei rischi per i dirittediberta delle persone fisiche connesse al tratéondei loro
dati personali.

Garante Privacy

Autorita Garante per la protezione dei dati perBastituita dalla Legge 31 dicembre 1996 n. 765ale
autoritd amministrativa pubblica di controllo indiplente.
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GLOSSARIO REGISTRI

Ai fini delle proposte dei registri, si intende per
Finalita del trattamento:

Base giuridica del trattamento:

Operazioni di trattamento:

Modalita di trattamento:

Contitolare:

Responsabile esterno:

Dati art. 9 GDPR:

Dati art. 10 GDPR:

Termine ultimo di conservazione:

Interessati:
Interessati minori di 18 anni:

Destinatari:

Specifico scopo persegd#l Titolare
nell’effettuare il trattamento di da
Condizione di iaeipplicabile alla specifica
finalita perseguita e in particolare:
Esecuzione di un compito di interesse pubblico o
connesso all’esercizio di pubblici poteri;
Adempimento di un obbligo legale al quale &
soggetto il Comune;
Esecuzione di un contratto con i soggetti intetéssa
di misure precontrattuali adottate su richiestdideg
interessati;
Consenso dell'interessa
Qualsiasi operaziones@éime di operazioni,
compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o ins@im
dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazjo
['adattamento o la modifica, I'estrazione, la
consultazione, l'uso, la comunicazione mediante
trasmissione, diffusione o qualsiasi altra forma di
messa a disposizione, il raffronto o
I'interconnessione, la limitazione, la cancellarion
la distruzione
Specifica se il trattanteatviene attraverso
modalita cartacee e/o digiti
Specifica se il trattamento & svolioddie Titolari del
trattamento che ne determinano congiuntamente
finalita emezzi
Specifica se il trattamestmBio in tutto o in parte
da un soggetto esterno all’organizzazione del diitol
per conto dello stess
Specifica se il trattamento iaree coinvolge che
rivelino I'origine razziale o etnica, le opinioni
politiche, le convinzioni religiose o filosofiche,
I'appartenenza sindacale, nonché dati genetici,
biometrici intesi a identificare in modo univocoaun
persona fisica, dati relativi alla salute, allavit
sessuale o all'oricamento sessuale della pers
Specifica se il trattamentosaree coinvolge dati
relativi a condanne penali o reati 0 a connessarmis
di sicurezze
Arco di tempo ui avviene il trattamento dei dati,
che corrisponde al conseguimento delle finalitai per
quali i dati sono tratta
Soggetti a cui i dati personali oggetto di trattatoe
si riferisconc
Specifica se traigieressati sono presenti minori di
18 anni
Soggetti esterni all’'organizzazionkTlare a cui
vengono comunicati 0 messi a disposizione i dati
oggetto di trattament
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Trasferimento extra UE:

Valore rischio potenziale lordo

Misure di sicurezza adottate:

Valore rischio effettivo netto

Specifica se i dati oggditattamento sono
trasferiti fuori dal territorio dell’Unione europs

Livello di rischialutato in base a probabilita di
accadimento e dimensioni possibili del danno o
gravita dell’evento per i diritti e le liberta dégl
interessati, senza tenere in considerazione ctirerol
misure di sicurezza adottate dal Titolare del
trattamentc

Misure tecniche @oizyative adottate per mitigare
il rischio.

Livello di rischioitigato dalle contromisure di
sicurezza applicat
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